DECLARACAO DE AUTORIDADE E COMPROMISSO DE
CONFIDENCIALIDADE DA ADMINISTRACAO DE ALIMENTOS E
MEDICAMENTOS DOS ESTADOS UNIDOS PARA NAO DIVULGAR

PUBLICAMENTE INFORMACOES NAO PUBLICAS COMPARTILHADAS
PELA AGENCIA NACIONAL DE VIGILANCIA SANITARIA DO BRASIL

A Agéncia Nacional de Vigilancia Sanitaria do Brasil (ANVISA) estd autorizada a
divulgar informagdes ndo publicas a Administracdo de Alimentos e Medicamentos dos
Estados Unidos (FDA), sobre medicamentos regulados pela ANVISA, incluindo
atividades pré e pos-mercado, conforme apropriado, como parte de atividades
cooperativas de aplicacdo da lei ou regulatoérias.

A FDA esta autorizada, nos termos do 21 C.F.R. § 20.89!, a divulgar informacdes nio
publicas a ANVISA sobre medicamentos regulados pela FDA, incluindo atividades pré e
pos-mercado, conforme apropriado, como parte de atividades cooperativas de aplicagao
da lei ou regulatdrias. Além disso, a FDA esta autorizada, nos termos da se¢ao 708(c) do
Ato Federal de Alimentos, Medicamentos € Cosméticos?, a compartilhar com um governo
estrangeiro, conforme considerar apropriado e sob circunstancias limitadas, certos tipos
de informacgdes secretas comerciais.

O Comissario de Alimentos e Medicamentos certificou a ANVISA como tendo autoridade
e capacidade demonstrada para proteger informagdes secretas comerciais contra
divulgagdo. Portanto, a FDA pode fornecer a ANVISA certos tipos de informagdes
secretas comerciais a critério da FDA e mediante solicitagdo da ANVISA, com base nas
seguintes certificagoes.

A FDA entende que algumas das informagdes que recebe da ANVISA podem incluir
informagdes nao publicas isentas de divulgagdo publica, como informagdes confidenciais
comerciais, informacgdes secretas comerciais, informacgdes de privacidade pessoal,
informagdes de aplicacdo da lei, informagdes designadas de seguranca nacional ou
informagdes internas pré decisorias. A FDA entende que essas informag¢des ndo publicas
sao compartilhadas em confianga e que ¢ crucial que a FDA mantenha a confidencialidade
das informagdes nao publicas trocadas. A divulgagdo publica de informagdes ndo publicas
trocadas pela FDA poderia prejudicar seriamente qualquer interacdo cientifica e
regulatdria futura entre a ANVISA e a FDA. A ANVISA informara a FDA sobre o status
nao publico das informagdes no momento em que as informagdes forem compartilhadas.

Portanto, a FDA certifica que:

1. tem a autoridade para proteger contra a divulgagdo publica de tais informagdes ndo
publicas fornecidas a ela em confianga® pela ANVISA;

2. ndo divulgard publicamente tais informagdes nao publicas fornecidas pela ANVISA
sem a autorizagdo por escrito do proprietario das informagdes, a autorizagao por escrito

1 Cédigo de Regulamentos Federais dos Estados Unidos, Titulo 21, secdo 20.89.
2 Cédigo de Regulamentos Federais dos Estados Unidos, Titulo 21, se¢do 379(c).
3 FDA tem a autoridade para proteger informacdes n3o publicas sob diversas provisdes estatutarias



do individuo que ¢ objeto das informag¢des de privacidade pessoal, ou uma declaragao
escrita da ANVISA informando que as informagdes ndo t€ém mais status ndo publico;

3. informaré prontamente a ANVISA sobre qualquer esforco feito por mandado judicial
ou legislativo para obter informagdes ndo publicas trocadas nos termos desta Declaragao
de Autoridade e Compromisso de Confidencialidade. Se tal mandado judicial ou
legislativo ordenar a divulgagao de tais informagdes nao publicas, a FDA tomara todas as
medidas apropriadas para garantir que as informacgdes sejam divulgadas de forma que as
proteja contra a divulgacao publica;

4. informara prontamente a ANVISA sobre qualquer mudanca nas leis dos Estados
Unidos da América, ou em quaisquer politicas ou procedimentos relevantes que afetem
sua capacidade de cumprir os compromissos deste documento;

5. estabeleceu e manterd a conformidade com os atuais quadros de Gerenciamento de
Riscos e Seguranca Cibernética do Instituto Nacional de Padrdes e Tecnologia (NIST) do
governo federal dos Estados Unidos® que sdo diretrizes e padrdes de seguranga de
tecnologia da informacdo que visam proteger sistemas de informacdo e informagdes
sensiveis compartilhadas;

6. protegera os sistemas de informagdo que contenham informagdes ndo publicas
fornecidas pela ANVISA em conformidade com as diretrizes e padrdes atuais do NIST
para garantir confidencialidade e integridade. Confidencialidade significa prevenir acesso
ndo autorizado e divulgagao de informacdes nao publicas, e integridade significa proteger
contra modificacdo ou destrui¢do inadequadas de informagdes. A integridade inclui
garantir o ndo repudio e autenticidade das informagdes com base nos termos de seguranca
encontrados nesta Declaragdo de Autoridade e Compromisso de Confidencialidade,
incluindo meios para proteger informagdes nao publicas;

7. destruird informagdes ndo publicas fornecidas pela ANVISA, seja em formato
eletronico ou impresso, assim que as informagdes forem utilizadas e ndo forem mais
necessarias para fins oficiais, em conformidade com os requisitos federais de retengdo de
registros;

8. restringird o acesso as informagdes ndo publicas fornecidas pela ANVISA aos
funciondrios e oficiais da FDA que necessitam de acesso a tais informagdes para
desempenhar suas fungdes oficiais, de acordo com os usos autorizados das informagoes
nao publicas, a menos que autorizado por escrito pela ANVISA. A FDA informara a todos
esses funciondrios e oficiais (1) da natureza ndo publica das informagdes; e (2) da
obrigacdo de manter tais informagdes ndo publicas;

4 0 Instituto Nacional de Padr&es e Tecnologia (NIST) de Gerenciamento de Riscos e Seguranca
Cibernética fornecem um processo que integra atividades de seguranga, privacidade e gerenciamento de
riscos de cadeia de suprimentos cibernética ao ciclo de vida do desenvolvimento do sistema e fornece
orientacOes baseadas em padrdes, diretrizes e praticas para organizagdes gerenciarem e reduzirem os
riscos de seguranca cibernética, respectivamente. Essas estruturas de trabalho sdo principalmente
destinadas a gerenciar e mitigar os riscos de seguranga cibernética para organiza¢des de infraestrutura
critica com base em padrdes, diretrizes e praticas.



9. em caso de suspeita ou confirmacio de incidente ou violagio®, incluindo um incidente
de seguranca cibernética® ou qualquer outro tipo de violagdo, seja intencional ou
inadvertida:

(a) protegera todas as informagdes nao publicas fornecidas pela ANVISA, incluindo
qualquer informacdo nao publica criada, armazenada ou transmitida para evitar um
incidente secundario de informacdes;

(b) relatard todos os incidentes ou violagdes suspeitos e confirmados envolvendo
informagdes ndo publicas fornecidas pela ANVISA em qualquer meio ou formato,
incluindo papel, oral ou eletronico, 8 ANVISA o mais rapido possivel e sem demora
injustificada, no prazo maximo de um (1) dia ap6s a descoberta ou deteccao;

(c) fornecera a ANVISA avaliagdes de impacto e gravidade de incidentes ou violagdes,
apos a ocorréncia, incluindo uma descricao das medidas adotadas, incluindo medidas de
seguranga preventivas empregadas para lidar e remediar o incidente.

Este texto ndo tem a inten¢do de criar direitos e obrigagdes sob leis internacionais ou de
outro tipo.

Assinado em nome da Administra¢ao de Alimentos e Medicamentos dos Estados Unidos.

/s/ 9/30/24

Robert M. Califf, MD Data

Commissioner of Food and Drugs

U.S. Food and Drug Administration
10903 New Hampshire Avenue,
Silver Spring, Maryland

United States

> Um incidente é definido como "um evento que (1) efetiva ou iminentemente coloca em risco, sem
autoridade legal, a confidencialidade de informagGes ou de um sistema de informagdo; ou (2) constitui
uma violagdo ou ameaca iminente de violagdo da lei, politicas de seguranca, procedimentos de
seguranca ou politicas de uso aceitavel". Incidentes podem ser eventos envolvendo ameacas de
seguranga cibernética e de privacidade, como virus, atividade maliciosa do usuario, perda de
confidencialidade ou integridade, divulgacdo ndo autorizada ou destruicdao de informacgGes. Para os fins
deste acordo, violagao é definida como um comprometimento real da seguranga que resulta na
divulgacdo ndo autorizada, perda, destrui¢do acidental ou ilegal, alteragdao ou acesso a dados protegidos
transmitidos, armazenados ou de outra forma processados. As violagdes podem ser intencionais ou
inadvertidas.

6 A seguranca cibernética é a prevencdo de danos a, protec¢do de, e restauracdo de computadores,
sistemas de comunicag0es eletronicas, servicos de comunicagdes eletronicas, comunicagao por fio e
comunicagdo eletronica, incluindo informacdes neles contidas, para garantir sua disponibilidade,
integridade, autenticagdo, confidencialidade e nao repudio.



